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5G omrežje kot orodje digitalizacije: varnostne grožnje in priložnosti 
Peta generacija mobilnega (5G) omrežja lahko v prihodnosti odigra ključno vlogo pri doseganju 
digitalne transformacije. 5G omrežje bo kot orodje digitalizacije vplivalo na vse segmente 
družbe, posegalo bo tako na področje gospodarstva, zdravstva in mobilnosti kot tudi na življenje 
vsakega posameznika. Vpeljava 5G omrežja ima potencial, da omogoči bistveno več kot samo 
izboljšanje mobilne komunikacije, omogoči lahko nove storitve (npr. številni strokovnjaki 
predvidevajo, da bo brezpiloten taksi postal nekaj vsakdanjega), poleg tega pa bo lahko celotna 
družba (in vsa njena področja) postala popolnoma globalna. Pri digitalni transformaciji in 
vpeljavi 5G omrežja pa bo v ospredju varnost, ključna naloga strokovnjakov bo, da zaščitijo 
družbo pred varnostnimi grožnjami, ki jih lahko prinese vpeljava 5G  omrežja. V prvi fazi 
implementacije 5G omrežja bo prav gotovo ključno mnenje ljudi, torej njihov občutek varnosti 
ob vpeljavi »novega« omrežja. Ključno vprašanje bo predvsem, če priložnosti 5G omrežja 
odtehtajo varnostne grožnje. 
Ključne besede: 5G omrežje, digitalizacija, kibernetska varnost, digitalna transformacija družbe 
5G network as a digitization tool: security threats and opportunities 
Five generations of mobile (5G) network may play a key role in achieving digital transformation 
in the future. As a tool of digitalization, the 5G network will affect all segments of society, it 
will affect the field of economy, health and mobility, as well as the life of each individual. The 
introduction of the 5G network has the potential to enable much more than just improving 
mobile communication, it can enable new services (eg.: many experts predict that automized 
taxi will become something usual) and the whole society (and all its areas) can become 
completely global. In the digital transformation and introduction of the 5G network, security 
will be at the forefront, and the key task of experts will be to protect society from the security 
threats that the introduction of the 5G network can bring. In the first phase of the 
implementation of the 5G network, the opinion of people will certainly be crucial, is their sense 
of security when introducing a "new" network. The key issue will be, above all, if 5G network 
opportunities outweigh security threats. 
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IKT – informacijsko komunikacijska tehnologija 
HSPA –High Speed Packet Access                                     Visoko hitrostni paketni dostop 
LTE – Long Term Evolution                                               Dolgoročna evolucija 
5G omrežje – peta generacija mobilnega omrežja 
4G omrežje – četrta generacija mobilnega omrežja 
3G omrežje – tretja generacija mobilnega omrežja 
2G omrežje – druga generacija mobilnega omrežja 
1G omrežje – prva generacija mobilnega omrežja 





V 21. stoletju je družbo prav gotovo zaznamovala globalizacija, ki je tekom razvoja v zadnjih 
dvajsetih letih svet povezala v globalno vas. Padec berlinskega zidu in konec hladne vojne v 
devetdesetih letih, prejšnjega stoletja je pripomogla k zmanjšanju napetosti in povezovanju med 
»velesilami« in njihovimi zaveznicami, logična posledica tega pa je bila globalizacija. K 
povečani globalizaciji in povezovanju držav pa ni prispevalo samo zmanjšanje napetosti, ki je 
veljalo med hladno vojno, ampak tudi digitalizacija oz. digitalna transformacija družbe. Če so 
urejene varnostne razmere omogočile povezovanje med državami, pa je bila digitalizacija tista, 
ki je prispevala k temu, da je prenos informacij začel potekati izjemno hitro. 
Že v najstarejših civilizacijah je bil hiter prenos informacij ključen. Džingiskan je imel izjemno 
široko mrežo konjenikov, ki so poskrbeli, da je informacija prišla iz enega konca države do 
drugega, Rimljani so zaradi hitrega pretoka informacij gradili mrežo kamnitih cest, itn. V 
modernejših časih, v času globalne ekonomije in gospodarstva pa je hiter prenos informacij še 
toliko bolj pomemben. Danes lahko informacija iz enega konca sveta do drugega, ob ustrezni 
internetni povezavi in uporabi ustreznih digitalnih orodij pride v nekaj sekundah. Pri pretoku 
informacij in uporabi IKT tehnologije pa je ključna varnost. Ukradeni podatki, zrušitev 
sistemov itn. lahko korporacijam prinesejo milijonske izgube, državam pa veliko grožnjo 
njihovi nacionalni varnosti. 
Danes so v uporabi različna digitalna orodja, ki so do določene mere družbo že digitalno 
transformirale, eden od takšnih pokazateljev je bila vsekakor pandemija SARS-CoV-2, ki jo je 
povzročila bolezen COVID-19. Bolezen COVID-19 nas je prisilila k množični uporabi 
digitalnih orodij, saj je delo od doma, študij na daljavo, itn. postalo nekaj vsakdanjega. Novo 
dimenzijo v okviru digitalne transformacije družbe in višanja digitalne zrelosti družbe pa se 
prav gotovo lahko zgodi ob vpeljavi 5G omrežja, ki ima zaradi svojih lastnosti možnost, da 
družbi prinese številne digitalne rešitve, prav gotovo pa bo to omrežje, zaradi teh istih lastnosti 
in še drugih dejavnikov družbi predstavljalo varnostno grožnjo. 
Področje 5G omrežja je zaenkrat še precej neraziskano, saj še nikjer ni razvito v takšni meri, da 
bi lahko v celoti predstavili njegove priložnosti in grožnje. Ta diplomska naloga predstavlja 
začeten uvid v 5G omrežje, ki bo ljudem omenjeno omrežje približalo. Vsi podatki in 
ugotovitve so zgolj mnenja različnih strokovnjakov ali pa so pridobljena s pomočjo ankete, saj 
je tema zaradi svoje novosti še precej neraziskana. Celovita analiza bo možna šele čez nekaj 
let, ko bo omrežje začelo delovati v vsej svoji razsežnosti.  
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2 METODOLOŠKI OKVIR 
2.1 PREDMET IN CILJI DIPLOMSKEGA DELA 
Osrednja tema diplomskega dela in tudi osrednji predmet preučevanja je 5G omrežje, v 
povezavi s kibernetsko varnostjo in vplivom 5G omrežja na digitalizacijo oz. digitalno 
transformacijo. V sled temu so cilji diplomskega dela naslednji: 
• Predstaviti digitalizacijo in njen pomen ter opredeliti vlogo 5G omrežja znotraj digitalne 
transformacije družbe. 
• Predstaviti splošen razvoj omrežij in predstavitev 5G omrežja. 
• Opredeliti varnostne grožnje in priložnosti, ki jih bo prinesla vpeljava 5G omrežja. 
• Preko spletne ankete ugotoviti mnenje mlajših državljanov in državljank glede vpeljave 
5G omrežja ter njenega vpliva na kibernetsko varnost in digitalizacijo oz. digitalno 
transformacijo družbe (cilja skupina so osebe mlajše od 35 let). 
2.2 HIPOTEZE IN RAZISKOVALNA VPRAŠANJA 
• H1: Mlajši državljani in državljanke dojemajo vpeljavo 5G omrežja v večji meri kot 
priložnost, kot pa varnostno grožnjo in vpeljavo 5G omrežja tudi podpirajo. 
• H2: Vpeljava 5G omrežja bo omogočila hitrejšo digitalno transformacijo družbe. 
• R1: Kakšne varnostne grožnje in priložnosti prinaša različnim segmentom družbe 
vpeljava 5G omrežja? 
2.3 NAČRT IZDELAVE IN METODOLOGIJA 
Ob pisanju diplomske naloge nameravam proučiti predvsem primarne in sekundarne vire, ki se 
nanašajo na digitalizacijo in kibernetsko varnost v povezavi s 5G omrežjem. Pri pisanju 
diplomske naloge se bom posluževal predvsem opisne metode, s katero bom odgovoril na 
zastavljeno raziskovalno vprašanje. Tekom pisanja diplomske naloge bom opravil tudi spletno 
anketo s katero bom potrdil oz. zavrnil 1. hipotezo. Z opisno metodo bom raziskal teoretska 
izhodišča 5G omrežja in posledic njegove vpeljave, z anketo pa bom preveril mišljenje ljudi o 
vpeljavi 5G omrežja, ta metoda po predstavljala tudi empiričen del mojega diplomskega dela. 
S pomočjo obeh metod pa bom potrdil oz. zavrnil 2. hipotezo, saj digitalna transformacija 
družbe ni odvisna samo od varnostnih groženj oz. priložnosti, ampak tudi od podpore in 





3.1 DIGITALIZACIJA IN DIGITIZACIJA 
V sled konceptualizacije digitalizacije, sta skoraj neločljivo med seboj povezana pojma 
digitalizacija in digitizacija. Pojma sta si precej podobna, ampak imata v širšem smislu 
digitalizacije družbe precej različen pomen (Gorenšek in Kohont, 2019, ).  
Digitizacijo najlažje opredelimo kot tehničen proces, pri čemer se analogni tok informacij 
spremeni v digitalnega. Digitalni biti imajo v primerjavi z analognimi samo dve možnosti, to 
sta 1 in 0. Ves prenos informacije je tako možen v samo dveh oblikah, to pomeni, da pri prenosu 
informacij pride do bistveno manj napak. To se odraža v sistemu, ki ima manjšo izgubo 
podatkov, takšen sistem nudi tudi natančnejšo obdelavo podatkov. Digitizacijo oz. digitalni 
prenos podatkov ne smemo razumeti kot fizičen prenos različnih stvari, ampak zgolj kot prenos 
informacij (če je neka informacija zapisana na papirju, pri digitizaciji ne bo šlo za prenos tega 
kosa papirja drugi osebi, ampak se bo informacija v obliki digitalnih bitov prenesla drugi osebi) 
(Verhulst, 2002, ).  
Digitalizacijo opredeljujemo kot proces pri katerem gre za večanje uporabe digitalnih orodij oz. 
digitalne tehnologije v različnih segmentih družbe. Digitalizacija je vsekakor ena iz med 
najpomembnejših lastnosti sedanjega (globalnega) sveta, saj se lahko v prihodnosti celoten svet 
poveže v enoten komunikacijski kanal, ki bo povezal vse segmente družbe (Castells, 2010, str. 
X).  
Za lažje razlikovanje med digitizacijo in digitalizacijo si vse skupaj oglejmo na primeru. Imamo 
zapis nekega fizičnega dokumenta, ta dokument preko ustreznega orodja skeniramo in ga 
shranimo v digitalnem formatu PDF, PDF dokument kasneje shranimo na trdem disku našega 
računalnika. Proces, ki je opisan je primer digitizacije, saj smo dokument iz analogne pretvorili 
v digitalno obliko. Če podoben primer pogledamo iz vidika digitalizacije, imamo fizični 
dokument, ki ga skeniramo in ga shranimo v digitalnem formatu PDF. PDF dokument s 
pomočjo internetne povezave naložimo na storitev »oblak« (ang. cloud service), tako lahko do 
dokumenta dostopa kdorkoli, ki ima omogočen dostop in kadarkoli. V obeh omenjenih primerih 
je šlo za digitizacijo, saj smo analogno obliko dokumenta pretvorili v digitalno, vendar je bil v 
drugem primeru proces še digitaliziran, saj je šlo za večjo uporabo digitalnih orodij. Preko 
primera lahko ugotovimo tudi to, da je za digitalizacijo nujno najprej potrebna digitizacija 
(Gorenšek in Kohont, 2019, ). 
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3.2 DIGITALNA TRANSFORMACIJA DRUŽBE 
Digitalizacija je neposredno povezana tudi z globalizacijo, saj le–ta, ne nudi samo povezovanja 
različnih segmentov družbe, ampak različne segmente družbe povezuje z različnimi deli sveta. 
Pravzaprav je digitalna transformacija družbe omogočila globalizacijo, ali pa jo je vsaj 
pospešila (danes lahko informacija s pomočjo digitalnih orodij pride v nekaj sekundah iz 
Evrope na Kitajsko) (Gorenšek in Kohont, 2019, ).  
Preden preidemo na konkretne posledice digitalizacije oz. digitalne transformacije na družbo je 
potrebno dobro razumeti definicijo digitalne transformacije. Sam koncept digitalne 
transformacije je v kontekstu 5G omrežja pomemben predvsem iz vidika, da le-ta, lahko ob 
ustreznih varnostnih ukrepih nudi pospešeno digitalno transformacijo in višjo stopnjo digitalne 
zrelosti družbe. Spodaj je navedenih nekaj avtorjev in njihovih pogledov na digitalno 
transformacijo družbe: 
• Pri digitalni transformaciji gre za uporabo novih orodij, ki izboljšajo učinkovitost 
podjetja (Westerman in drugi, 2011). 
• Digitalno transformacijo je potrebno razumeti kot spremembe, ki jih povzročata 
uvajanje in razvoj novih (digitalnih) tehnologij in orodij ter tako vplivajo na vse 
segmente družbe (Stolterman in Fors, 2004). 
• Digitalna transformacija vsebuje uporabo novih digitalnih orodij, s katerimi želi 
izboljšati procese, ki omogočajo večjo učinkovitost. Namen uporabe digitalnih orodij ni 
samo premestitev analognega v digitalno, ampak tudi transformacija storitev v nekaj 
bistveno bolj kakovostnega (Samuels, 2018). 
Celostno bi digitalno transformacijo najlažje opisali kot globoko strukturno spremembo vseh 
segmentov družbe, ki družbi prinaša pravo revolucijo informacijsko-komunikacijske 
tehnologije (IKT). Digitalna transformacija družbe se kaže skozi vedno večjo uporabo IKT, 
nižanje stroškov proizvodnje, povečanje dostopa do informacij in kroženja le-teh. Digitalna 
transformacija se v družbi pokaže kot izjemen napredek takrat, ko so različni segmenti družbe 
lažje in bolje urejeni in s tem napreduje družba kot celota (Nagy, 2016). 
Kot primer lahko navedem zdravstvo. Trenutno so razmere v zdravstvu v Sloveniji slabe, 
čakalne vrste so zelo dolge. V kolikor bodo nekoč zdravstvene storitve možne na daljavo (kar 
bi naj 5G omrežje omogočalo), bo proces zdravljenja potekal hitreje, kot posledica pa se bodo 
zmanjšale čakalne vrste. To bo dober primer digitalne transformacije, saj gre za uporabo IKT, 
ki omogoča boljšo zdravstveno storitev in tako poskrbi za napredek družbe. 
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V digitalni transformaciji družbe pogosto vidimo samo ekonomski oz. gospodarski vidik, saj je 
le-ta najbolj očiten in ga poleg hitrega prenosa informacij najbolj povezujemo z globalizacijo 
(npr. ekonomsko povezovanje in širjenje »umazane« industrije na Kitajsko). Gospodarski oz. 
ekonomski vidik je le en iz med segmentov družbe, kjer se dogaja digitalna transformacija. 
Digitalna transformacija se dogaja na vseh segmentih družbe, dogaja se na področju zdravstva, 
kmetijstva, javnih storitev, mobilnosti, izobraževanja itn. (Lambrou, Lida in Watanabe, 2019). 
3.2.1 KORONAVIRUS KOT KATALIZATOR DIGITALNE TRANSFORMACIJE 
V letu 2020 je celotno družbo zaznamovala pandemija, ki jo je povzročila bolezen COVID-19. 
Posledice pandemije niso bile vidne samo na področju zdravstva, ampak na praktično čisto vseh 
področjih družbe. Delo od doma, zaprte upravne enote, prepovedano združevanje ljudi itn. je 
postala nova realnost. Določeni segmenti družbe (npr. izobraževanje) so lahko s številnimi 
omejitvami, relativno normalno delovali. Ustrezno delovanje so omogočila številna digitalna 
orodja, preko katerih so lahko posamezniki opravljali svoje dolžnosti. Pandemija se navezuje 
na odpornost družbe kot celote. Odpornost družbe lahko zamajejo številni dejavniki, v letu 2020 
je bila to pandemija nove bolezni COVID-19, ki je za določen čas “ustavila” vse segmente 
družbe, podobno pa bi lahko povzročilo še marsikaj drugega (posledice izbruha vulkana 
Eyjafjöll, so leta 2010 za nekaj časa popolnoma “ustavile” islandsko družbo). Ob podobnih 
dogodkih lahko lažje delovanje družbe omogoča prav digitalizacija (Gorenšek, 2020). 
3.3 PAMETNA (DIGITALNA) DRUŽBA 
Digitalna transformacija je že preoblikovala obnašanje in način življenja posameznikov, 
pametni telefoni, družbena omrežja ter številne aplikacije so postale praktično naš vsakdan. Z 
vpeljevanjem novih tehnologij pa se bo digitalna transformacija družbe samo še stopnjevala 
(Nagy, 2016). Danes internet ni več pomemben samo za dostop do različnih informacij, ampak 
višja digitalna zrelost (ang. digital maturity) družbe omogoča uporabo dostopa do informacij 
na različnih področjih, npr. spletno učenje, komuniciranje itn. (Deloitte, d. d., 2017). 
3.3.1 DIGITALNA ZRELOST DRUŽBE 
Digitalna zrelost družbe se kaže v uporabi IKT tehnologije, bolj kot je družba digitalno zrela, 
več pametnih rešitev bo uporabljala, oz. bolj kot je družba digitalno zrela večja bo uporabnost 
digitalnih orodij. Za merjenje digitalne zrelosti se uporablja poseben model, ki je predstavljen 
v tabeli 3.1, preko katerega lahko ugotovimo zrelost družbe. Spodaj naveden model je bil v 
Deloittu prvotno uporabljen za namene gospodarski družb, vendar lahko vzporednice 
prikažemo tudi na ostalih področjih družbe (Deloitte, d. d., 2017, str. X). Skladno s povedanim 
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lahko ugotovimo, da višja kot je digitalna zrelost družbe lažja oz. hitrejša bo digitalna 
transformacija družbe, ki se bo kazala na različnih področjih. Družbo z visoko stopnjo digitalne 
zrelosti določeni avtorji danes poimenujejo »mobilna, vedno povezana družba« (ang. mobile, 
always connected society). Prav takšna bi bila digitalno transformirana družba, torej gre za 
uporabo digitalnih orodij na vseh področjih družbe. V sled temu se bo lahko družba povezovala 
preko različnih (digitalnih) kanalov, z uporabo teh kanalov bo oz. je prenos informacij izjemno 
hiter. Digitalne rešitve se bodo uporabljale na različnih področjih, tako obstaja možnost, da se 
bo veliko dejavnosti lahko izvajalo na daljavo (npr. proizvodnja na daljavo), tako bo 
posameznikom ostalo več časa za osebne stvari, digitalna transformacija političnega področja 
bo omogočala več dvosmerne komunikacije med politiki in prebivalstvom itn. (Nagy, 2016). 
Tabela 3. 1: Model digitalne zrelosti 
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Z digitalno transformacijo in z višanjem digitalne zrelosti družbe se neposredno povezujejo 
različni vidiki varnosti. V sled temu lahko govorimo o varovanju osebnih podatkov, omrežni 
varnosti, kibernetski varnosti, informacijski  varnosti itn. Vsi ti omenjeni koncepti varnosti so 
močno povezani z digitalizacijo in 5G omrežjem, saj uvedba 5G omrežja in morebitno višanje 
digitalne zrelosti družbe ter s tem pospešena digitalna transformacija lahko družbi prinese 
številne priložnosti, ne smemo pa pozabiti na grožnje, ki jih le–to prinaša. 
Za Thomasa Hobbesa je varnost temeljna vrednota vsakega človeka, to je bila tudi podlaga, da 
se je kasneje gradila individualna in kolektivna varnost. Po koncu hladne vojne je zaradi 
zmanjšanja konfliktne situacije varnost nekoliko izgubila na svojem pomenu, vseeno pa ostaja 
ključen dejavnik obstoja posameznika, nacije oz. države in mednarodne skupnosti. V tem 
kontekstu lahko govorimo o treh oblikah varnosti, govorimo torej o individualni varnosti, 
nacionalni varnosti in mednarodni varnosti (Grizold, 2001). "Pri vseh treh  omenjenih entitetah 
gre za to, da si v ogrožajočem okolju prizadevajo zagotoviti stanje varnosti oziroma 
uravnoteženega medsebojnega obstoja v ožjem in širšem smislu (npr. posameznik v odnosu do 
drugih posameznikov in države, država v odnosu do drugih držav in mednarodnega sistema)" 
(Grizold, 2001, str. 83). 
4.1 KIBERNETSKA IN INFORMACIJSKA VARNOST 
V kontekstu vpeljave 5G omrežja in digitalizacije oz. digitalne transformacije družbe je 
potrebno govoriti predvsem o informacijski oz. kibernetski varnosti. Kot že rečeno je v obsegu 
digitizacije celotno delovanje družbe iz analogne prešlo v digitalno, v tem kontekstu se varnosti 
ne da več zagotavljati na tradicionalen, fizičen način, ampak se je vse skupaj prestavilo v 
kibernetski prostor, kjer ne obstaja vojaška sila v tradicionalnem smislu (torej s puško in tanki), 
ki bi varovala posameznika, državo oz. celotno mednarodno varnost. 
V kontekstu vpeljave 5G omrežja, varnosti na internetu itn. se najpogosteje uporabljata dva 
pojma in sicer kibernetska in informacijska varnost, ki pa se precej razlikujeta. Za lažje 
razumevanje varnostnih groženj v okviru 5G omrežja je pomembno, da ta dva pojma ločimo. 
Kibernetska varnosti vsebuje različne procese in tehnologije s katerimi zaščiti različne 
programe, omrežja, spletne podatke itn. Kibernetska varnost se tako ne ukvarja samo z zaščito 
informacij oz. podatkov, ampak z zaščito celotne IKT infrastrukture (zaščita računalnikov, 
serverjev itn.) (Hooda, 2019). 
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Vsak podatek oz. informacija je lahko interpretirana na različne načine in ta način je lahko ta 
informacija tudi izkoriščena. Informacijska varnost se torej ukvarja z zaščito različnih 
informacij (lahko gre za informacije v digitalni ali analogni obliki) ("cisoplatform", b. d.). 
Zakon o informacijski varnosti definira (Zakon o informacijski varnosti – ZInfV, 2018, 4. člen)1 
informacijsko varnost kot: "zaščita, varovanje in obramba informacijskega okolja pred 
nedovoljenim dostopom, uporabo spreminjanjem ali uničenjem, z namenom zagotavljanja 
zaupnosti, avtentičnosti, celovitosti in razpoložljivosti." 
Ključna razlika med obema oblikama varnosti se pojavi pri kibernetskem oz. informacijskem 
bojevanju oz. skrbi za varnost. Naloga strokovnjakov na področju kibernetske varnosti je, da 
poskrbijo za vse grožnje povezane z IKT tehnologijo, na področju informacijske varnosti pa se 
strokovnjaki ukvarjajo zgolj z zaščito podatkov. V sled temu sta na področju informacijske 
varnosti najbolj pogosti obliki kriminala nepooblaščen dostop in razkritje informacij, na 
področju kibernetske varnosti pa so kriminalna dejanja bistveno širša in zajemajo praktično ves 
kriminal, ki je povezan z IKT tehnologijo (Hooda, 2019). 
Če poskušam vse skupaj poenostaviti. Pri informacijski varnosti gre za zaščito informacij oz. 
podatkov, ti podatki so lahko zapisani v analogni ali digitalni obliki, informacijska varnost se 
ukvarja z zaščito obeh vrst podatkov oz. informacij. Kibernetska varnost pa je bistveno širši 
pojem, ukvarja se z zaščito celotne IKT infrastrukture. V odnosu do informacijske varnosti, bi 
se kibernetska varnost ukvarjala zgolj z zaščito informacij, ki so v digitalni obliki, saj le-ta 
vsebuje del IKT tehnologije. V sled temu je bolj primerno, da v diplomski nalogi govorim o 
kibernetski varnosti v okviru 5G omrežja. 
4.1.1 OMREŽNA VARNOST V ODNOSU DO KIBERNETSKE VARNOSTI 
V razmerju med kibernetsko varnostjo in omrežno varnostjo se kibernetska varnost ukvarja 
predvsem z varnostjo informacijskih sistemov, cilj kibernetskega bojevanja je onemogočanje 
nasprotnikovih informacijskih sistemov (bojevanje tako ni več toliko odvisno od samega 
"fizičnega" oz. geografskega terena, saj se vse skupaj dogaja v kibernetskem prostoru). 
Temeljna razlika kibernetske in omrežne varnosti (podrobnejše razlike so predstavljene v 
Tabeli 4.1), je torej ta, da se kibernetska varnost ukvarja z varnostjo informacijskih sistemov, 
omrežna varnost pa z varnostjo informacijskih mrež (pri katerem je verjetno najpomembnejši 
internet, ni pa edini) (Dunn, 2001). 
 




Tabela 4. 1: Primerjava kibernetskega in omrežnega bojevanja 
Kibernetsko bojevanje Omrežno bojevanje 
Operativna raven bojevanja – priprava in 
izvajanje operacij v skladu z 
informacijskim delovanjem. 
Informacijski vidik bojevanja na strateški 
(najvišji) ravni med državami oz. 
družbami. 
V ospredju so vojaški konflikti visoke 
intenzivnosti. 
Gre za družbene konflikte, za katere ni 
nujno, da se nadaljujejo v vojaški konflikt. 
Tukaj govorimo o nižji intenzivnosti 
spopada. 
Osrednji akter so formalne oborožene sile. Vključuje vse akterje (paravojaške, 
neregularne itn. sile). 
Temeljni cilj je v prekinitvi ali uničenju 
informacijskih in komunikacijskih 
sistemov. Poseben cilj kibernetskega 
bojevanja je predvsem usmerjen v 
uničenje vojaških komunikacijskih in 
informacijskih sistemov.  
Glavni cilj je oviranje oz. uničenje 
človeškega vedenja (oz. informacij s 
katerimi človek poseduje). To se uresniči 
na način spreminjanja javnega mnenja, 
propagande, vdorov v računalniške 
sisteme itn., vso delovanje pa vključuje 
uporabo IKT. 
(Svete, 2005) 
4.1.2 VARNOSTNE GROŽNJE V KIBERNETSKEM PROSTORU 
Z uporabo različnih programskih oprem lahko napadalec dostopa z različnimi tehnikami, ki 
omogočajo nepooblaščen dostop do podatkov na uporabnikovem digitalnem orodju. Napadalec 
izkoristi različne varnostne luknje in ranljivosti v programski opremi ali vedenju in tako pridobi 
nadzor nad uporabnikovo opremo. Tehnike so naslednje: 
• Spam ali neželena elektronska pošta, gre za elektronska sporočila, pri čemer je 
napadalec pridobil vaš spletni naslov in vam poslal nek nezaželen oglas. 
Pošiljanje oglasov, brez predhodne potrditve naslovnika je prepovedano. Spam 
običajno onemogoča pretok informacij, ki jih uporabnik dejansko potrebuje. 
• Pri okužbi gre za zlonamerno uporabo programske opreme, načini so naslednji:  
računalniški virusi, računalniški črvi, trojanski konj. Vsem načinom je skupno 
to, da želijo uporabnikom izbrisati ali poškodovati datoteko, razlikujejo pa se o 
načinu širjenja. Računalniški virusi so oblika zlonamerne programske opreme, 
se širijo po računalnikih brez vednosti uporabnika. Ob razširitvi začnejo za seboj 
puščati okužbe, npr. poškodba datotek, izpisovanje različnih besedil na zaslonu 
ali pa preprosto zapolnjuje računalniški pomnilnik. Pri večini računalniških 
virusov gre za okužen program. Virus se širi s prenosom preko omrežja, diska 
(npr. USB ključka), e-pošte itn. Najbolj učinkovita obramba pred virusi so 
protivirusni programi. Računalniški črvi v nasprotju z virusi, ki zahtevajo 
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okužene gostiteljske datoteke, so samostojna programska oprema, ki za širjenje 
ne zahtevajo gostiteljskega programa ali človeške pomoči. V sistem vstopijo 
preko ranljivosti v sistemu, nato pa za prenos izkoristijo prednost prenosa 
datotek v sistemu. Trojanski konj je škodljiv del programske opreme, ki 
navzven izgleda nenevaren (od tukaj tudi ime). V tem primeru so običajno žrtve 
prevarane takrat ko nalagajo program na svoja digitalna orodja. Ko je program 
enkrat prisoten na digitalnem orodju lahko izvaja poljubno število napadov. 
Načini so različni, lahko preprosto spreminja namizja računalnikov, odpira 
različna okna itn., lahko pa pride tudi do poškodovanja različnih datotek, kraje 
podatkov, aktiviranja virusov itn. Razlika med trojanskim konjem in virusi ter 
črvi je ta, da se trojanski konj ne reproducira na način, da okuži druge datoteke, 
ampak se lahko razširi le preko uporabniške interakcije, kot je npr. odpiranje 
elektronske pošte ali prenosa datotek iz interneta.  
• Vdor je poskus ugibanja gesla in uporabniškega imena ali ključa. Gre za najbolj 
klasično obliko hekerskega napada, ki se je pojavljal že v prejšnjem stoletju. 
Vdor je torej nepooblaščen dostop do nekega sistema. Do vdora običajno pride 
zaradi dveh razlogov. Lahko se zgodi, da napadalec izkoristi uporabnikovo slabo 
oz. šibko geslo ali pa izkoristi ranljivost programa. 
• Spletna goljufija je oblika izkoriščanja uporabnika, pri katerem želi napadalec 
preko različnih oglasov in lažnih ponudb priti do našega denarja. 
• Kraja identitete je oblika napada pri katerem napadalec pridobi naše osebne 
podatke in se predstavlja v našem imenu. S krajo identitete lahko dostopa do 
naših družbenih omrežij in zavaja naše prijatelje ali pa dostopa do naših zasebnih 
informacij, bančnih storitev, digitalne identitete itn. 
• Spletno ribarjenje je lažen in nezakonit poskus pridobitve občutljivih 
podatkov, kot so uporabniška imena, gesla, podatki o kreditnih karticah itn., tako 
da se pretvarja kot zaupanja vredna oseba. To doseže na način, da se žrtvi 
predstavlja v obliki zaupanja vredne ustanove ali osebe in tako žrtev pripravi do 
tega, da napadalcu posreduje zaupne podatke. Spletno ribarjenje se običajno 
dogaja preko elektronske pošte ali z zmago v nagradni igri, kjer uporabnike sili 
k vnosu osebnih podatkov ("SI-CERT", b. d.). 
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Za napade, ki so bolj kompleksne narave in omogočajo manipulacijo digitalnega orodja se 
uporabljajo naslednji tipi programske opreme: 
• Vohunska programska oprema zbira uporabnikova dejanja, kot so uporabniška 
gesla in obiski spletnih strani ter te podatke posreduje upravitelju. 
• Oglasna programska oprema uporabniku prikazuje (nezaželene) oglase. 
• Izsiljevalska programska oprema uporabniku onemogoči dostop do nekaterih 
podatkov, dokler ne plača odkupnine. 
• Strašilna programska oprema uporabnika prestraši, da je njegovo digitalno orodje 
okuženo in mu ponudi rešitev, (pogosto) v obliki plačljivega protivirusnega 




5 PETA GENERACIJA MOBILNEGA (5G) OMREŽJA 
En iz med najbolj očitnih prehodov analognih signalov v digitalne se vidi pri razvoju mobilnega 
omrežja. Uvedba prve generacije mobilnega (1G) omrežja je družbi prinesla nov način 
komuniciranja, pri čemer so signali in informacije prehajale še vedno v analogni obliki, druga 
generacija mobilnega (2G) omrežja je prinesla prehod in analogne v digitalno obliko prenosa 
informacij (tok informacij v obliki 0 in 1). Naslednje generacije mobilnega omrežja so prinesle 
številne novosti in družba je zaradi povečane uporabe digitalnih orodij in lažjega (ter cenejšega) 
načina komuniciranja postala vedno bolj globalna. Številne države so trenutno pred uvedbo 5G 
omrežja, ki bo družbi prinesel nove možnosti oz. priložnosti in seveda grožnje. 
5.1 RAZVOJ MOBILNEGA OMREŽJA 
Začetki brezžičnega omrežja segajo v 80. leta prejšnjega stoletja, ko se je pojavilo prvo mobilno 
omrežje (1G), ki je bilo še analogno. 1G omrežje je bilo skoraj izključno namenjeno govorni 
komunikaciji, kasneje pa so se že v 1G omrežju pojavile prve možnosti prenosa podatkov, ki 
so znašale okoli 1200 b/s. Hitrost prenosa podatkov je ob vpeljavi naslednjih generacij (kot 
nakazuje Slika 5. 1) pospešeno rasla (Mlinar, 2014). 
Slika 5. 1: Hitrost prenosa podatkov v povezavi z razvojem mobilnih omrežij 
 
(Mlinar, 2014) 
V 90. letih se je pojavila nova generacija mobilnega omrežja, s tem je mobilna komunikacija 
doživela pravi razcvet. Nadgrajeni sistemi s številnimi novimi tehnologijami so povzročili 
prevlado Evrope na področju mobilne telefonije. Druga generacija mobilnega (2G) omrežja je 
omogočila tudi hitrejši prenos podatkov, ki je znašal 270 kb/s. 2G omrežje je poleg dobre 
govorne komunikacije prvič omogočalo tudi besedilna sporočila (SMS), pozivnik, faks itn. S 
prehodom v novo tisočletje se je pričel razvoj tretje generacije mobilnega (3G) omrežja, ki je v 
veliki večini poenotil takratne mobilne sisteme po svetu, razlika je obstajala samo še v 
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frekvencah uporabe. 3G omrežje na področju hitrosti prenosa podatkov na začetku ni prineslo 
želenega uspeha, znašal je 384 kbit/s. Uspeh 3G omrežja je prinesla šele vpeljava HSPA 
tehnologije, ki je omogočila hitrost prenosa podatkov do nekaj bitov na sekundo, s tem se je 
hitrost prenosa podatkov približala hitrosti, ki je mogoča prenos preko optike (hitrost prenosa 
podatkov v digitalni obliki se približa analogni). Ta generacija mobilnega omrežja se je 
imenovala 3,5G omrežje. Do konca leta 2010 je v veljavo prišla tehnologija LTE, ki je v uporabi 
še danes, ta generacija mobilnega omrežja je bila poimenovana kot 3,9G omrežje. Četrta 
generacija mobilnega (4G) omrežja se je začela uvajati po letu 2010, v letu 2014 pa je 4G 
omrežje doživelo novi standard, ki je omogočil izjemno hiter prenos podatkov in se je s tem 
tudi približal novi generaciji mobilnega omrežja. To generacijo je zaznamovala vpeljava 
številnih aplikacij, ki so družbo močno digitalno transformirale. Napredek v možnostih, ki jih 
omogoča mobilna tehnologija se je dogajal z vsako novo generacijo mobilnega omrežja (kar 
nakazuje slika 5. 2). Natančnih informacij kaj prinaša novo 5G omrežje zaenkrat nima nihče, 
zato bodo v nadaljevanju predstavljene zgolj predpostavke (prav tam). 






5.2 LASTNOSTI »NOVEGA« 5G OMREŽJA 
O omrežju »nove« generacije se je začelo govoriti že na začetku drugega tisočletja, ki bi 
omogočalo popolnoma drugačne storitve, uporabo različnih širokopasovnih povezav, imelo 
izjemno hitrost prenosa podatkov itn. V letu 2009 je bila v okviru Mednarodne 
telekomunikacijske zveze oblikovana posebna delovna skupina, ki bi naj poskrbela za razvoj 
»nove« generacije mobilnega omrežja. Delovna skupina je uvedbo te generacije mobilnega 
omrežja uvrstila v leto 2020, ko bi se naj »novo« 5G omrežje začelo komercialno uporabljati. 
To omrežje bi naj zadostilo vse potrebe družbe do leta 2050. V informacijsko dobro razvitih 
državah, kot sta Japonska in Južna Koreja je testna oblika 5G omrežja v uporabi že od leta 2017, 
omenjeni državi sta v razvoj vložili preko milijardo dolarjev. Evropska Unija (EU) je v razvoj 
5G omrežja v istem času vložila dobrih 50 milijonov evrov, do leta  2020 pa je bilo v razvoj 5G 
omrežja vloženih sredstev s strani EU okoli 700 milijonov. EU se še trenutno vedno ukvarja s 
popolno vpeljavo in pokritostjo s 4G omrežjem (prav tam). 
4G omrežje je naredilo velik napredek v smeri višje digitalne zrelosti družbe, saj je poskrbelo 
za izjemno hiter prenos podatkov, kar je botrovalo k temu, da so se začele uporabljati številne 
aplikacije, ki so družbo že do določene mere digitalno transformirale. 5G omrežje pa ima 
možnost, da zaradi svojih lastnosti, ki so predstavljene v Tabeli 5. 3 uporabniško izkušnjo še 
izboljša ("AKOS" b. d.). 
Tabela 5. 1: Ključne tehnične specifikacije 5G omrežja 
Kazalniki Količina v 5G omrežju 
Prenos podatkov (Gb/s) 20 
Zakasnitev med končnima točkama (ms) Manj kot 1 
Povezave Možnost množice povezav 
Količina prometa Nekaj 1000 krat večja kot pri 4G 
(Grabar, 2016) 
5.2.1 PRENOS PODATKOV 
Z vpeljavo 4G omrežja se poraba mobilnih podatkov vsako leto veča, zato bo moralo 5G 
omrežje prenesti veliko večji promet. Trenutni podatki kažejo, da bo ob vpeljavi 5G omrežja 
promet kar 1000 krat večji, kot je trenutno ("AKOS" b. d.). Večji promet pa pomeni tudi večjo 
količino prenosa podatkov, saj hitrosti prenosa podatkov znaša kar 20 Gb/s. Za izgraditev 
omrežja s tako hitrim prenosom podatkov pa bo potrebno povečanje radijskega dela omrežja, 
kar se da doseči na tri načine in sicer z uporabo višjih frekvenc, uporabo masivnega MIMO in 
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z združevanjem nosilnikov omrežja. Vsak izmed načinov ima svoje slabosti in prednosti, zato 
se v omrežju uporablja nekakšen konglomerat vseh treh načinov (Grabar, 2016). 
5.2.2 ZAKASNITEV MED KONČNIMA TOČKAMA 
Ena iz med temeljnih prednosti oz. novosti 5G omrežja v primerjavi z ostalimi mobilnimi 
omrežji je izjemno majhna zakasnitev, ki bi naj znašala manj kot eno milisekundo. Izjemno 
majhna zakasnitev med končnima točkama bo v povezavi z izjemno hitrim prenosom podatkov 
omogočala storitve v realnem času. Izjemno majhna zakasnitev je ključna, da se vzpostavijo 
samovozeča vozila, zdravstvene storitve na daljavo itn. ("AKOS" b. d.). Za zmanjšanje 
zakasnitve pod eno milisekundo, ki omogoča vse zgoraj omenjene storitve je ključen sistem z 
visoko razpoložljivostjo in zanesljivostjo. Tako bo potrebna hitra strojna oprema, dobri radijski 
vmesniki, hitra hrbtenica in dobre povezave v ozadju, ki so sestavljene iz optičnih povezav. Za 
zmanjšanje zakasnitve bo potreben krajši časovni interval na radijskem vmesniku, kar se bo 
doseglo preko povečanja pasovne širine. Za povečanje pasovne širine pa je pomembno 
povišanje frekvenčnih pasov (Grabar, 2016).  
5.2.3 POVEZAVE IN POKRITOST 
Pri vzpostavitvi »pametnih« mest, »pametnih« gospodinjstev itn., bo ključna povezljivost med 
napravami (naprava opremljena s senzorjem, preda informacijo drugi napravi itn.), zato bo 
prišlo do znatnega povečanja števila naprav, ki bodo priključena na omrežje. Omrežje bo to 
precej obremenilo, zato bo potrebna izjemno dobra pokritost. Tako bo potrebno namestiti veliko 
baznih postaj, ki bodo oddajale signal, prav tako bo potrebna mreža podatkovnih centrov, ki bo 
v povezavi z mrežnim oblakom poskrbela za zbiranje in analizo informacij ter nadzor (prav 
tam). 
5.3 MOŽNOST DIGITALIZACIJE V OKVIRU 5G OMREŽJA 
Poleg izboljšane uporabniške izkušnje, ki jo omogočajo lastnosti, ki jih ima 5G omrežje (npr. 
izjemno hiter prenos podatkov), bo to omrežje omogočalo številne storitve, ki so bile še 10 let 
nazaj zgolj fantazija. V nadaljevanju se bom tako dotaknil storitev, ki bodo v veliki meri 
digitalno transformirale številne segmente družbe. Storitve, ki se jih bom dotaknil so naslednje: 
samovozeča vozila, zdravstvene storitve na daljavo, pametno kmetijstvo, pametna 
gospodinjstva, pametne finance, pametno gospodarstvo in pametna varnost. 
5.3.1 SAMOVOZEČA VOZILA 
Samovozeča vozila povezujemo s kontekstom avtonomne vožnje, temu bi lahko rekli tudi 
avtopilot. Pod pojmom samovozeča vozila označujemo vožnjo pri kateri vozilo samo vzdržuje 
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smer vožnje, vizualni nadzor in samo upravlja funkcijo zaviranja in pospeševanja, torej 
samovozeče vozilo te pripelje iz točke A do točke B, brez človeškega posega. Trenuten razvoj 
samovozečih vozil je na stopnji, kjer so vozila delno avtonomna (npr. sama vzdržujejo hitrost 
itn.). Opravljenih je bilo že veliko testiranj samovozečih vozil, vendar je bilo veliko število 
primerov, kjer se vozila niso odzvala v ustreznem času in je posledično prišlo do trka. Ves 
razvoj gre v smeri avtonomne vožnje in ob ustreznem odzivnem času vozil bo avtonomna 
vožnja mogoča, samovozeča vozila bodo opremljena z ustreznimi senzorji in opremo preko 
katere bodo lahko vozila komunicirala med seboj ter na ta način omogočala avtonomno vožnjo 
(Šimenc, 2017) 
5.3.2 ZDRAVSTVENE STORITVE NA DALJAVO 
Podobno kot pri samovozečih vozilih je tudi pri zdravstvenih storitvah na daljavo ključen hiter 
prenos podatkov in izjemno majhna zakasnitev, ki jo omogoča 5G omrežje. S pomočjo 5G 
omrežja se na področju zdravstva ne bodo opravljale samo storitve kot so medicinska 
diagnostika ali pa mobilna zdravniška vizita, omogočene bi naj bile tudi operacije na daljavo. 
Na Kitajskem je bila s pomočjo 5G omrežja že opravljena prva operacija na daljavo, kjer so 
zdravniki z uporabo visoko ločljivih avdio-video sistemov opravili operacijo pri bolniku, ki je 
trpel za Parkinsonovo boleznijo. Trenutno še takšne storitve niso omogočene zaradi prevelike 
zakasnitve, pri vpeljavi 5G omrežja pa bi naj zakasnitev znašala do 2 milisekunde, kar odpira 
veliko možnosti. Velika prednost uporabe zdravstvenih storitev na daljavo je tudi ta, da bo 
zahtevnejši zdravniški poseg možen že v reševalnem vozilu, kar bistveno poveča možnost 
preživetja bolne oz. poškodovane osebe ("S 5G hitrejša in boljša zdravniška diagnostika", 
2019). 
5.3.3 PAMETNO KMETIJSTVO 
Po mnenju analitikov je kmetijstvo ena iz med panog, ki bo ob uvedbi 5G omrežja doživela 
največji razvoj. Razvoj bi naj šel predvsem v smeri izboljševanja pridelkov, zmanjšanja vplivov 
na okolje in uporabe vseh kmetijskih strojev brez prisotnosti človeka. Tudi pri kmetijstvu bo 
ključna majhna zakasnitev in možnost povezav v omrežje številnih naprav. Za uporabo 
samovozečih traktorjev bo podobno kot pri samovozečih vozilih ključna majhna zakasnitev, 
kar bo omogočala, da bodo lahko traktorji številna opravila opravljali brez pristnosti človeka. 
V okviru trajnostne rabe okolja pa bi se naj vzpostavilo precizno kmetijstvo, ki bi temeljilo na 
uporabi pametnih škropilnikov, ki bi se odzivali v realnem času. Na področju kmetijstva je 
veliko storitev možnih že v okviru 4G omrežja, vendar 5G omrežje daje kmetijstvu novi 
potencial ("Omrežje 5G prinaša revolucijo tudi v kmetijstvu", 2019). 
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5.3.4 PAMETNA GOSPODINJSTVA 
Ena iz med dodanih vrednosti 5G omrežja je tudi ta, da bo omogočal izjemno široko pasovno 
širino. To pomeni, da bo lahko v 5G omrežje povezano veliko več naprav kot v 4G omrežje. 
Večja pasovna širina bo vplivala na pojem, ki ga imenujemo Internet stvari ali krajše IoT (ang. 
Internet of Things). IoT je na kratko povezava dveh elektronskih naprav, ki imata vgrajene 
senzorje preko katerih se zbirajo in analizirajo podatki, ki se prenašajo na drugo napravo. 
Vpeljava 5G omrežja bo omogočila to, da bo v tak sistem lahko zaradi pasovne širine povezanih 
še bistveno več naprav. V okviru pametnih gospodinjstev bo tako mogoče, da bodo preko IoT 
sistema komunicirale različne gospodinjske naprave (npr. sistem bo zaznal, da se posameznik 
vrača iz službe, s tem namenom se bodo odprla garažna vrata, odklenila se bodo vhodna vrata 
prižgalo se bo centralno ogrevanje in televizija) (Marsch, Monserrat in Osseiran, 2016. 
5.3.4 PAMETNO GOSPODARSTVO IN FINANCE 
Podobno kot pri pametnih gospodinjstvih bo tudi pri pametnem gospodarstvu IoT odigral 
ključno vlogo, saj bi se naj vzpostavile pametne tovarne, ki bodo delovale praktično brez 
prisotnosti ljudi. Celoten sistem bo deloval na podlagi senzorike v realnem času. Vzpostavitev 
pametnih tovarn, kjer bodo zraven prisotni ljudje bo izboljšala tudi njihovo varnost, saj se bo 
določen stroj zaradi majhne zakasnitve bistveno prej ustavil v primeru poškodb, tako bo 
človeško življenje še manj ogroženo. V kontekstu pametnih financ je potrebno izpostaviti 
gospodarsko sodelovanje med različnimi državami, ki bo zaradi še hitrejšega prenosa 
informacij še lažje, gospodarstvo in finance pa bodo postale še bolj enostavne (prav tam). 
5.3.4 PAMETNA VARNOST 
V kontekstu digitalne transformacije in vpeljavi 5G omrežja je potrebno upoštevati tudi 
podsistem nacionalne varnosti, zaščite pred naravnimi in drugimi nesrečami. 5G omrežje je iz 
tega vidika pomemben predvsem iz vidika izboljšanja sistema varstva pred naravnimi in 
drugimi nesrečami. Slovenija trenutno že sodeluje v projektu I–Heero pri čemer se razvija 
poseben sistem, ki bi omogočal lažji način klica na pomoč. Analitiki predvidevajo, da bo ob 
zelo hitrem prenosu podatkov, majhno zakasnitvijo in široko pasovno širino, ki jo predvideva 
5G omrežje omogočena nadgradnja sistema, ki bo ob nesrečah preko različnih sistemov samo 
sprožilo klic na pomoč, v primeru prometnih nesreč pa se bodo vozila sama odzivala na nastalo 
situacijo, tako npr. verižna trčenja ne bodo več mogoča. 5G omrežje bo omogočilo tudi boljšo 
lociranje, s tem bo omogočeno lažje iskanje izgubljenih oseb ali pa oseb, ki jih je zasul plaz. 
Ob vsem tem pa se pojavlja vprašanje zasebnosti (Tavčar, 2017). 
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5.4 KIBERNETSKE GROŽNJE V OKVIRU 5G OMREŽJA 
Pri obravnavi kibernetskega ogrožanja v okviru 5G omrežja, Iot itn., se je nujno potrebno 
dotakniti pojma sekuritizacije. Vse dejavnosti oz. stvari na svetu same po sebi ne predstavljajo 
varnostne grožnje mednarodni skupnosti, šele človekovo delovanje naredi določeno stvar 
družbi nevarno (npr. orožje samo po sebi ni nevarno, nevarno postane, ko jo človek uporabi v 
zle namene), točno o tem pa govori pojem sekuritizacije (Svete in Kovačič, 2017). 
Sekuritizacijo bi lahko definirali kot pojav pri čemer na določeno situacijo gledamo tudi iz 
vidika varnosti oz. jo opredelimo kot "družbi ne varno". Pri sekuritizaciji gre torej zato,  da 
neko situacijo ne dojemamo samo kot politični, zdravstveni problem itn., ampak da jo 
dojamemo tudi kot varnostni problem. Če kot primer vzamemo migrantsko krizo iz leta 2015, 
iz vidika sekuritizacije bi na to krizo gledali kot na varnostni problem, torej spraševali bi se 
kakšne varnostne grožnje lahko prihajajoči migranti povzročijo (Jakševič in Tatalovič, 2016). 
Vpeljava 5G omrežja lahko v okviru digitalne transformacije družbi prinese številne nove 
storitve in priložnosti. Zaradi svoje specifike in novosti pa lahko 5G omrežje prinese številne 
grožnje. V nadaljevanju se bom dotaknil predvsem konteksta kibernetskih groženj ob vpeljavi 
5G omrežja. V tem kontekstu bodo pomembne ranljivosti 5G omrežja in akterji groženj, ki 
bodo vplivale na tipe groženj vezanih na 5G omrežje.  
5.4.1 RANLJIVOSTI 5G OMREŽJA 
Kibernetske grožnje kot tudi vse ostale grožnje izhajajo iz samih lastnosti oz. pomanjkljivosti 
nekega sistema in iz prej omenjenega pojma sekuritizacije, kjer določeni akterji uporabijo 
določeno "slabo" lastnost nekega sistema in s tem povzročijo ogrožanje družbe. Ranljivosti 5G 
omrežja se nahajajo v sami strojni (ang. hardwear) in programski (ang. softwear) opremi ter 
pomanjkljivosti vezane na dobavitelja omrežja (Evropska komisija, 2019). 
RANLJIVOSTI VEZANE NA STROJNO IN PROGRAMSKO OPREMO 5G OMREŽJA 
Kot vsa ostala digitalna infrastruktura je tudi 5G omrežje sestavljeno iz strojne in programske 
opreme. Podobne ranljivosti so se pojavljale tudi v preteklih generacijah mobilnega omrežja, 
vendar bo pri 5G omrežju ta razlika, da bo celotna družba zaradi širokega spektra uporabe 
bistveno bolj odvisna od tega omrežja. Ranljivosti, ki spadajo pod okvir strojne in programske 
opreme so naslednje: 
• Pomanjkanje kadra, ki je usposobljen varovanje in vzdrževanje 5G omrežja: 5G 
omrežje se zelo hitro razvija, s tem se širi tudi področje uporabe digitalnih orodij in 
področje groženj, ki bo zahtevalo vrhunske IT strokovnjake z izjemno širokim 
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spektrom znanj. Trenutno je zelo malo strokovnjakov, ki 5G omrežje zelo dobro 
poznajo. 
• Pomanjkanje prakse pri upravljanju tveganj in pomanjkanje prakse pri ustreznih 
varnostnih kontrolah: infrastruktura, ki bo omogočala 5G omrežje bo morala biti zelo 
dobro zgrajena, kljub robustni gradnji pa bodo zaradi naravnih in drugih nesreč možne 
različne napake in poškodbe. Največja težava se bo pojavila na področju pomanjkanja 
prakse pri odpravi napak na strojni in programski opremi, saj IT strokovnjaki ne bodo 
imeli izkušenj. 
• Pomanjkljivi ali neustrezni varnostni postopki vzdrževanja: 5G omrežje bo delovalo v 
višjih frekvencah, zato bo vzdrževanje omrežja zahtevnejše. 5G omrežje bo vključevalo 
številne deležnike in zaradi širokega omrežnega pasu bo lahko na omrežje vezano 
veliko naprav, napake pri vzdrževanju ne bodo pomenile samo problemov in varnostne 
grožnje omrežju, ampak tudi vsem povezanim napravam. 
• Neskladnost z varnostnimi standardi: glede na to, da je 5G omrežje novo področje, 
varnostni standardi še niso dobro razviti. Neustrezni varnostni standardi lahko 
pomenijo pomanjkanje ustreznih varnostnih ukrepov v povezavi s strojno in 
programsko opremo 5G omrežja (prav tam). 
RANLJIVOSTI VEZANE NA DOBAVITELJE PROGRAMSKE OPREME 
V osnovi obstajajo štirje dobavitelji programske opreme, ti so: Huawei, Sony Ericsson, ZTE in 
Nokia. Dobavitelji bodo imeli izjemno moč, saj bodo omrežje upravljali. 5G omrežje ima 
potencial, da deluje na različnih področjih družbe, s čemer bodo imeli dobavitelji moč ne samo 
upravljati omrežje, ampak upravljati tudi določene segmente družbe. Poseben problem bo 
nastal, ko bo določen dobavitelj vzpostavljal omrežje v državi, ki ima drugačne zakone oz. 
pravila, kot država od koder dobavitelj prihaja, tako zna priti do nesoglasja med državama. V 
kontekstu dobaviteljev 5G omrežja je posebej potrebno izpostaviti monopol posameznega 
dobavitelja. Dobaviteljev omrežja 5G je zelo malo, tako bodo dobavitelji omrežja imeli v rokah 
izjemno moč, saj države ne bodo imele velike izbire. Dobavitelji bodo lahko državam v katerih 
bodo vzpostavljali omrežje postavili pogoje, ki bodo lahko šli v slabo državam in njenim 
državljanom ali pa bodo ti pogoji predstavljali celo kibernetske grožnje. Največ groženj bi 
zaradi majhne izbire dobaviteljev bilo predvsem v infrastrukturi omrežja, saj je ponudnikov 
zelo malo, zato bodo lahko uporabljeni materiali slabše kvalitete (ENISA, 2019). 
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5.4.2 AKTERJI OGROŽANJA 
Akterji ogrožanja v kontekstu 5G omrežja so pri izvedbi kibernetskega napada odvisni 
predvsem od dveh zadev, to so zmožnosti oz. resursi napadalca in njihova motivacija oz. njihov 
namen. Na podlagi obeh parametrov bodo v nadaljevanju predstavljeni potencialni akterji 
ogrožanja. Akterje ogrožanja v grobem delimo na državne in ne državne akterje. Razlika je ta, 
da imajo državni akterji podporo države oz. so državni organ, ki izvaja kibernetski napad. 
Državni akterji imajo običajno več resursov kot ne državni akterji. Akterji ogrožanja v okviru 
5G omrežja so naslednji: 
• Nenamenski viri ogrožanja: v to skupino spadajo ne namerne človeške napake ali pa 
zrušitve sistema, ki so posledica naravnih in drugih nesreč. 
• Individualni hekerji: individualne hekerje imenujemo tudi hobi hekerji, saj delujejo 
posamezno, njihova motivacija običajno izhaja iz želje po denarju ali pa želja po slavi. 
• Hekerska skupina: ta akter ima običajno politično motivacijo, hekerska skupina želi 
namreč spremembe političnega sistema posamezne organizacije. 
• Organizirana kriminalna skupina: pri tem akterju gre običajno za zaslužek, njihova 
motivacija je denar. 
• »Insajder«: v kontekstu 5G omrežja, bo ta akter deloval znotraj dobaviteljev 5G 
omrežja, tako bo imel lažji dostop do vseh segmentov omrežja in bo njegovo delovanje 
olajšano. »Insajder« lahko deluje za različne akterje, običajno gre za organizirano 
kriminalno skupino ali hekersko skupino, vendar je mogoče tudi individualno 
delovanje. 
• Državni akter: pri tem akterju lahko gre za skupino, ki jo država neposredno podpira ali 
pa za državni organ. Državni akter ima običajno politično motivacijo. 
• Kibernetski teroristi: so precej podobni hekerski skupini ali pa organizirani kriminalni 
skupini, torej imajo običajno politične cilje, žene pa jih tudi želja po denarju. 
• Korporacije: njihova motivacija je zaslužek, korporacije želijo z uporabo digitalnih 
orodij ukrasti intelektualno lastnino druge korporacije ali posameznika, pri tem akterju 
gre pogosto tudi za krajo podatkov (Evropska komisija, 2019) 
5.4.3 RAZLIČNI TIPI OGROŽANJA  
Na podlagi ugotovitev, ki jih lahko sklepamo iz ranljivosti 5G omrežja in akterjev ogrožanja 
dobimo tipe ogrožanja, ki bodo predstavljeni v nadaljevanju. Pred tem je potrebno poudariti, da 
je bil pri ugotavljanju kibernetskih grožnjah v okviru 5G omrežja izpostavljen predvsem vidik 
EU (ENISA, 2019).  
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V povezavi z ranljivostmi 5G omrežja in akterji ogrožanja so tipi ogrožanja naslednji: 
• Večja izpostavljenost napadom in več potencialnih vstopnih točk za napadalce: 5G 
omrežje bo temeljilo na programski opremi, dodatno tveganje bo prisotno pri 
dobaviteljih opreme, saj se zna zgoditi da bo prišlo do slabih procesov razvoja 
programske opreme, kot tudi namerno vstavljanje vstopnih točk v programsko opremo. 
• Večja občutljivost omrežne opreme: 5G omrežje bo omogočilo nove funkcije, s tem 
bodo bazne postaje pod večjim varnostnim tveganjem. 
• Odvisnost operaterjev mobilnih omrežij od dobaviteljev: dobavitelji 5G omrežja bodo 
lahko določenim akterjem groženj omogočili lažji napad na omrežje. 
• Profil tveganja posameznih dobaviteljev: že sam dobavitelj bo lahko tarča določenih 
groženj, saj bodo določeni akterji lahko preko njega dostopali do omrežja in s tem tudi 
do vseh naprav in podatkov, ki bodo povezani v omrežje. 
• Grožnje za razpoložljivost in celovitost omrežij bodo postale glavna varnostna 
vprašanja: 5G omrežje bo s časoma razširjeno globalno in delovanje ključnih IT 
aplikacij brez tega ne bo mogoče, kar pomeni, če pride do popolnega sesutja omrežja 
bo praktično »obstal« celoten svet (Evropska komisija, 2019). 
5.5 IMPLEMENTACIJA 5G OMREŽJA 
Psihološki učinek varnosti ima zelo pomembno vlogo in lahko v določenih stanjih odigra 
ključno vlogo (Malešič, 2012). V prvi fazi uvajanja 5G omrežja bodo ključno vlogo odigrali 
ljudje in njihovo prepričanje glede varnostnih groženj in priložnosti, ki jih bo prineslo 5G 
omrežje. V nekaterih državah (npr. Švica) so se že izoblikovale iniciative, ki nasprotujejo 
uvedbi 5G omrežja, zato v kolikor bo obstajal splošni upor prebivalstva uvedbi 5G omrežja bo 
sama vpeljava otežena. V omenjenem primeru gre predvsem za skrb ljudi glede vpliva 5G 
omrežja na zdravje ljudi in okolja. Ljudi predvsem skrbi sevanje naprav, ki so povezane v 
omrežje 5G, saj so mnenja, da višje frekvence v katerih bo delovalo 5G omrežje povzročajo 
sevanje, ki je bolj nevarno od običajnega. Mnenja so tukaj seveda deljena, večina strokovnjakov 
trdi, da 5G omrežje sicer bo delovalo v višjih frekvencah, ampak sevanje ne bo nič bolj nevarno 
od sevanja, ki ga že danes sevajo vse naprave. Nevarno naj bi bilo ionizirano sevanje, ki je 
prisotno v izjemno visokih frekvencah, katerih 5G omrežje naj ne bi dosegalo ("Ostra 
izmenjava mnenj na javnem posvetu o tehnologiji 5G", 2020). 
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5.5.1 JUŽNA KOREJA KOT PRIMER UVAJANJA 5G OMREŽJA 
Južna Koreja je že leta 2014 začela vlagati milijone dolarjev v razvoj 5G omrežja, tako je tudi 
konec leta 2018 postala prva država, ki je začela vzpostavljati 5G omrežje. Na začetku je bilo 
5G omrežje uporabljeno zgolj testno, v začetku leta 2019 pa je 5G omrežje prešlo v komercialno 
rabo. Pričakovanja so v Južni Koreji precej visoka, saj država ne želi samo vrhunske 
uporabniške izkušnje, ki uporabniku omogoča prenos celotnega filma v nekaj sekundah. Oblasti 
v Južni Koreji imajo željo po vzpostavitvi celovite digitalne družbe, družbe, ki bi živela v 
»pametnih mestih«, uporabljala samovozeča vozila itn. Po ocenah južnokorejskih oblasti, bi naj 
do začetka leta 2020 5G omrežje uporabljalo že več kot milijon ljudi. V letu 2019 je 
južnokorejsko podjetje Samsung izdelalo tudi prvi pametni telefon, ki podpira 5G omrežje (to 
sta telefona Samsung Galaxy S10 in Samsung Galaxy Fold). Pri vsem tem so se seveda oglasile 
tudi ZDA, ki pravijo, da Kitajska preko podjetja Huawei, ki po svetu vzpostavlja 5G omrežje 




6 ANALIZA ANKETE O PETI GENERACIJI (5G) OMREŽJA 
V nadaljevanju bo predstavljena analiza ankete o 5G omrežju. Na začetku bom predstavil cilje 
in namene ter metodologijo ankete, kjer bom predstavi tudi okvirno strukturo vzorca. V 
nadaljevanju se bom lotil konkretne analize ankete, ki bo oblikovana v smeri ciljev in namenov 
ankete. 
6.1 CILJI IN NAMENI METODOLOGIJA ANKETE 
 Cilj opravljene ankete je ugotoviti mnenje anketirancev o 5G omrežju kot orodju digitalizacije 
in v sled temu njihovo mnenje kakšne varnostne grožnje in priložnosti le-to prinaša. Konkretni 
cilji so raziskati in predstaviti: 
• Mnenje anketirancev o konkretnih področjih družbe, kjer lahko 5G omrežje povzroči 
višjo stopnjo digitalne zrelosti. 
• Mnenje anketirancev o dvigu digitalne zrelosti družbe ob vpeljavi 5G omrežja. 
• Mnenje anketirancev o podpori vpeljave 5G omrežja. 
 Na podobno temo nisem nikjer zasledil, da bi bila opravljena kakršnakoli anketa, zato sem se 
odločil, da anketo o tem naredim sam. Anketa je bil opravljena preko spletnega orodja 1ka, šlo 
je torej za spletno anketo. 
Kot bomo lahko videli v nadaljevanju so v anketi večinsko (80 odstotkov) sodelovale mlajše 
osebe (v starosti med 15 in 30 let), zato bo analiza usmerjena v ciljno skupino oseb starih med 
15 in 30 oseb, saj je za ostale starostne skupine vzorec premajhen. Anketa se je pričela 4. 5. 
2020 in zaključila 30. 6. 2020. Skupno veljavnih odgovorov je bilo 639, izjema je bilo zadnje 
vprašanje, ki je bilo neobvezno, zato je nanj odgovorilo manj oseb.  
6.2 SPREMENLJIVKE 
Neodvisne spremenljivke v analizi predstavljajo stopnja izobrazbe oz. izobraževanja, smer 
izobrazbe oz. izobraževanja, okolje od koder anketiranci izvirajo (ruralno ali urbano) in 
poznavanje 5G omrežja. 
• Stopnja izobrazbe se deli na 5 delov in sicer: dokončana osnovna šola, dokončana 
osnovna šola in vključen v proces izobraževanja v srednji šoli, dokončana srednja šola, 
dokončana srednja šola in vključen v proces izobraževanja na fakulteti ter dokončana 
fakulteta (zaključena 1., 2. ali 3. stopnja). 
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• Smeri izobrazbe so razdeljene na naslednja področja: smer družboslovja, smer 
humanistike, smer tehnike in smer naravoslovja. 
• Pri vprašanju o okolju, kjer anketiranci živijo sta bili možnosti: ruralno (vaško ali 
krajevno) in urbano (mesto oz. okolica mesta). 
• Na vprašanju o poznavanju 5G omrežja so lahko anketiranci odgovarjali z: 1. nisem 
seznanjen, 2. slabo seznanjen, 3. srednje seznanjen, 4. dobro seznanjen in 5. zelo dobro 
seznanjen.  
Odvisne spremenljivke so v analizi podpora različnim področjem digitalizacije, ki jih lahko 
omogoči 5G omrežje, podpora k vzpostavitvi 5G omrežja in mnenje anketirancev o dvigu 
digitalne zrelosti družbe ob vzpostavitvi 5G omrežja. 
• V diplomski nalogi je izpostavljenih šest področij družbe na katere lahko 5G 
omrežje pomembno vpliva, ta področja so: samovozeča vozila, zdravstvene storitve 
na daljavo, pametno kmetijstvo, pametna gospodinjstva, pametne finance, pametno 
gospodarstvo in pametna varnost. Na vsako iz med področji so lahko anketiranci 
podali njihovo mnenje o podpori, odgovarjali so lahko z: 1. sploh ne podpiram, 2. 
ne podpiram, 3. neopredeljen, 4. podpiram in 5. zelo podpiram. 
• Pri podpori k vzpostavitvi 5G omrežja so anketiranci lahko odgovorili z DA, NE ali 
Neopredeljen. 
• Mnenje anketirancev o dvigu digitalne zrelosti družbe ob vzpostavitvi 5G omrežja, 
so lahko anketiranci podali z DA, NE ali Neopredeljen. Konkretno vprašanje je bilo, 
če lahko uvedba 5G omrežja prinese višjo stopno digitalizacije oz. digitalne zrelosti 
družbe. 
6.3 ANALIZA ANKETE PO PODROČJIH 
6.3.1 PODPORA K DIGITALIZACIJI NA RAZLIČNIH PODROČJIH DRUŽBE 
 
Tabela 6. 1: Stopnja izobrazbe in podpora k digitalizaciji različnih področji družbe 
Dosežena stopnja izobraževanja? (Q2) 





















Dokončana osnovna šola  3.4 3.3 2.9 3.6 3.5 3.3 3.5 
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Dokončana osnovna šola in vključen v proces 
izobraževanja v srednji šoli 
3.2 3.0 3.6 3.3 3.2 3.0 3.8 
Dokončana srednja šola 3.0 3.0 3.6 3.3 3.1 3.1 3.9 
Dokončana srednja šola in vključen v proces izobraževanje 
na fakulteti 
3.4 3.4 4.0 3.5 3.4 3.4 3.9 
Dokončana fakulteta (diploma, magisterij ali doktorat) 3.4 3.5 3.9 3.5 3.5 3.4 3.9 
 
Slika 6. 1: Stopnja izobrazbe in podpora k digitalizaciji različnih področij družbe 
 
Splošno podporo k digitalizaciji na različnih področjih je moč opaziti, saj je podpora različnim 
pametnim rešitvam višja kot 3, torej je na stopnji med neopredeljen in podpiram. Nekoliko več 
podpore ima digitalizacija na področju varnosti. Podpora k pametnim rešitvam je med osebami 
na različnih stopnja približno enaka, nekoliko več podpore k digitalizaciji na različnih področjih 
je moč opaziti na stopnji dokončana srednja šola in vključen v proces izobraževanja na fakulteti 
ter dokončana fakulteta. 
Tabela 6. 2: Smer izobrazbe in podpora k digitalizaciji različnih področij družbe 
Smer dokončane izobrazbe ali pa smer trenutnega 
izobraževanja, v kolikor ste še vedno vključeni v 
izobraževalni proces? (Q3) 





















Smer družboslovje 3.2 3.3 3.8 3.5 3.3 3.3 3.9 
Smer humanistika 3.0 3.0 3.4 3.0 3.4 2.9 3.6 




















Dokončana osnovna šola in vključen v proces izobraževanja v srednji šoli
Dokončana srednja šola
Dokončana srednja šola in vključen v proces izobraževanje na fakulteti
Dokončana fakulteta (diploma, magisterij ali doktorat)
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Smer naravoslovja 3.4 3.3 4.0 3.4 3.4 3.4 4.0 
 
Slika 6. 2: Smer izobrazbe in podpora k digitalizaciji različnih področij družbe 
 
 
Pri smereh izobrazbe podpora k digitalizaciji na različnih področjih precej niha. Najmanjšo 
podporo digitalizacija uživa med posamezniki, ki so se izobraževali ali pa se izobražujejo iz 
področja humanistike. Zelo visoko podporo uživata pametna varnost in kmetijstvo, med tem ko 
so največji podporniki digitalizacije posamezniki, ki prihajajo iz smeri naravoslovja, saj so na 
večini področij glavni podporniki digitalizacije. 
Tabela 6. 3: Bivanjsko okolje in podpora k digitalizaciji različnih področij družbe 
Iz kakšnega okolja prihajate?  





















Ruralno (vaško oz. krajevno okolje) 3.2 3.2 3.8 3.4 3.3 3.2 3.9 































Smer družboslovje Smer humanistika Smer tehnike Smer naravoslovja
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Slika 6. 3: Bivanjsko okolje in podpora k digitalizaciji različnih področij družbe 
 
Glede na bivalno okolje od koder izvirajo anketiranci je moč opaziti, da digitalizacijo na 
različnih področjih bolj podpirajo osebe, ki izvirajo iz urbanega okolja, kot pa tiste, ki izvirajo 
iz ruralnega okolja. Približno enako podporo k digitalizaciji je opaziti na področju varnosti, kjer 
osebe iz obeh okolji približno enako podpirajo pametno varnost. 
Tabela 6. 4: Poznavanje 5G omrežja in podpora k digitalizaciji različnih področij družbe 
Kako ste seznanjeni s peto generacijo mobilnega (5G) 
omrežja (lastnosti, priložnosti, varnostne grožnje itn.) ?  





















Nisem seznanjen 2.8 3.0 3.5 2.8 2.8 2.7 3.8 
Slabo seznanjen  3.0 3.1 3.7 3.3 3.2 3.2 4.0 
Srednje seznanjen 3.3 3.3 3.8 3.5 3.4 3.3 3.9 
Dobro seznanjen 3.6 3.5 4.1 3.6 3.4 3.7 3.9 

































Ruralno (vaško oz. krajevno okolje) Urbano (mestno okolje)
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Slika 6. 4: Poznavanje 5G omrežja in podpora k digitalizaciji različnih področij družbe 
 
Na večini področij obstaja splošen trend, da bolj kot je oseba seznanjena s 5G omrežjem bolj 
podpira digitalizacijo in pametne rešitve na različnih področjih družbe. Skoraj diametralno 
nasproten trend pa se je oblikoval na področju varnosti, kjer osebe, ki so slabo seznanjene 
bistveno bolj podpirajo digitalizacijo na področju varnosti, kot pa tiste, ki so s 5G omrežjem 
zelo dobro seznanjene. 
6.3.2 PODPORA K VZPOSTAVITVI 5G OMREŽJA 
Tabela 6. 5: Stopnja izobrazbe in podpora k vzpostavitvi 5G omrežja 
      Ali uvedbo pete generacije mobilnega (5G) omrežja podpirate?     






osnovna šola   
3 3 2 8 
   37,50% 37,50% 25,00% 100,00% 
Dokončana 
osnovna šola 
in vključen v 
proces 
izobraževanj
a v srednji 
šoli  
23 15 31 69 
   33,33% 21,74% 44,93% 100,00% 
Dokončana 
srednja šola  
36 24 25 85 
   42,35% 28,24% 29,41% 100,00% 
Dokončana 
srednja šola 
in vključen v 
proces 
izobraževanje 
na fakulteti  
150 56 94 300 

































Nisem seznanjen Slabo seznanjen Srednje seznanjen Dobro seznanjen Zelo dobro seznanjen
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   49,72% 20,90% 29,38% 100,00% 
   Skupaj 300 135 204 639 
      46,95% 21,13% 31,92% 100,00% 
 
Slika 6. 5: Stopnja izobrazbe in podpora k vzpostavitvi 5G omrežja 
 
Z izjemo dokončane osnovne šole in fakultete je trend, da višjo izobrazbo kot imajo 
posamezniki bolj uvedbo 5G omrežja podpirajo. Visoko podporo 5G omrežju je opaziti tudi pri 
osebah, ki so dokončale izobraževanje na 1., 2. ali 3. stopnji študija, vseeno pa je največ podpore 
med osebami, ki so zaključile srednjo šolo in so vključene v proces izobraževanja na višje ali 
visoko šolskih zavodih. 
Tabela 6. 6: Smer izobrazbe in podpora k vzpostavitvi 5G omrežja 
      Ali uvedbo pete generacije mobilnega (5G) omrežja podpirate?     







a, v kolikor 






127 58 99 284 
   44,72% 20,42% 34,86% 100,00% 
Smer 
humanistika  
12 12 21 45 
   26,67% 26,67% 46,67% 100,00% 
Smer tehnike  94 34 39 167 
   56,29% 20,36% 23,35% 100,00% 
Smer 
naravoslovja  
67 31 45 143 
   46,85% 21,68% 31,47% 100,00% 
   Skupaj 300 135 204 639 





Slika 6. 6:  Smer izobrazbe in podpora k vzpostavitvi 5G omrežja 
 
Glede na smer izobraževanja je največ podpore k vzpostavitvi 5G omrežja zaznati med 
osebami, ki prihajajo iz področja tehnike. Najmanj podpore pa je zaznati med osebami, ki 
prihajajo iz področja humanistike. Področje družboslovja in naravoslovja pa je približno enako 
zastopano. 
Tabela 6. 7: Bivanjsko okolje in podpora k vzpostavitvi 5G omrežja 
      Ali uvedbo pete generacije mobilnega (5G) omrežja podpirate?     








181 86 135 402 




119 49 69 237 
   50,21% 20,68% 29,11% 100,00% 
   Skupaj 300 135 204 639 
      46,95% 21,13% 31,92% 100,00% 
 




Podobno kot je pri podpori digitalizaciji na različnih področjih je tudi pri vzpostavitvi 5G 
omrežja večjo podporo zaznati med osebami, ki izvirajo iz urbanega okolja. Osebe, ki izvirajo 
iz ruralnega okolja so manjši podporniki vzpostavitve omrežja, ampak vzpostavitvi ne 
nasprotujejo, temveč so v večji meri neopredeljeni. Ne podpora vzpostavitvi 5G omrežju je 
približno v enaki meri prisotna med obema skupinama. 
Tabela 6. 8: Poznavanje in podpora 5G omrežju 
   
 
   Ali uvedbo pete generacije mobilnega (5G) omrežja podpirate?     














9 4 24 37 
   24,32% 10,81% 64,86% 100,00% 
Slabo 
seznanjen  
49 28 83 160 
   30,63% 17,50% 51,88% 100,00% 
Srednje 
seznanjen  
116 52 75 243 
   47,74% 21,40% 30,86% 100,00% 
Dobro 
seznanjen 
97 35 18 150 
   64,67% 23,33% 12,00% 100,00% 
Zelo dobro 
seznanjen  
29 16 4 49 
   59,18% 32,65% 8,16% 100,00% 
   Skupaj 300 135 204 639 
      46,95% 21,13% 31,92% 100,00% 
 
Slika 6. 8: Poznavanje in podpora 5G omrežju 
 
Glede na seznanjenost oseb s 5G omrežjem, podpora k vzpostavitvi 5G omrežja raste, izjeme 
so osebe, ki so zelo dobro seznanjene s 5G omrežjem. Zanimiv trend se je razvil med osebami, 
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ki vzpostavitvi 5G omrežja nasprotujejo. Nasprotovanje 5G omrežju glede na seznanjenost oseb 
s 5G omrežjem raste, obraten trend pa se je oblikoval pri osebah, ki so glede vzpostavitve 5G 
omrežja neopredeljene. 
6.3.3 DVIG DIGITALNE ZRELOSTI DRUŽBE OB VZPOSTAVITVI 5G OMREŽJA 
Tabela 6. 9: Stopnja izobrazbe in dvig digitalne zrelosti družbe 
      
Uvedba pete generacije mobilnega (5G) omrežja bo prinesla oz. lahko prinese 
višjo stopnjo digitalizacije oz. višjo stopnjo digitalne zrelosti družbe?  
   






osnovna šola   
3 1 4 8 
   37,50% 12,50% 50,00% 100,00% 
Dokončana 
osnovna šola 
in vključen v 
proces 
izobraževanj
a v srednji 
šoli  
53 1 15 69 
   76,81% 1,45% 21,74% 100,00% 
Dokončana 
srednja šola  
55 11 19 85 
   64,71% 12,94% 22,35% 100,00% 
Dokončana 
srednja šola 
in vključen v 
proces 
izobraževanj
e na fakulteti  
237 14 49 300 






143 15 19 177 
   80,79% 8,47% 10,73% 100,00% 
   Skupaj 491 42 106 639 
      76,84% 6,57% 16,59% 100,00% 
 




Glede na dvig digitalne zrelosti družbe, mnenje, z izjemo dokončane osnovne šole in 
vključenosti v proces izobraževanja na srednji šoli pozitivno narašča. Naj več nasprotovanja je 
moč opaziti med osebami, ki so dokončali srednjo šolo.  
Tabela 6. 10: Smer izobrazbe in dvig digitalne zrelosti družbe 
      
Uvedba pete generacije mobilnega (5G) omrežja bo prinesla oz. lahko prinese 
višjo stopnjo digitalizacije oz. višjo stopnjo digitalne zrelosti družbe ?  
   







a, v kolikor 






220 16 48 284 
   77,46% 5,63% 16,90% 100,00% 
Smer 
humanistika  
25 4 16 45 
   55,56% 8,89% 35,56% 100,00% 
Smer tehnike  138 12 17 167 
   82,63% 7,19% 10,18% 100,00% 
Smer 
naravoslovja  
108 10 25 143 
   75,52% 6,99% 17,48% 100,00% 
   Skupaj 491 42 106 639 
      76,84% 6,57% 16,59% 100,00% 
 
Slika 6. 10: Smer izobrazbe in dvig digitalne zrelosti družbe 
 
Podoben trend kot pri podpori k vzpostavitvi 5G omrežju je tudi tukaj. Največ pozitivnega 
mnenja je moč opaziti med osebami, ki prihajajo iz smeri tehnike, najmanj pa med osebami, ki 
prihajajo iz smeri humanistike.  
Tabela 6. 11: Bivanjsko okolje in dvig digitalne zrelosti družbe 
      
Uvedba pete generacije mobilnega (5G) omrežja bo prinesla oz. lahko prinese 
višjo stopnjo digitalizacije oz. višjo stopnjo digitalne zrelosti družbe?  
   















190 13 34 237 
   80,17% 5,49% 14,35% 100,00% 
   Skupaj 491 42 106 639 
      76,84% 6,57% 16,59% 100,00% 
 
Slika 6. 11: Bivanjsko okolje in dvig digitalne zrelosti družbe 
 
Osebe, ki izvirajo iz urbanega okolja, v večji meri menijo, da bo 5G omrežje prineslo višjo 
stopnjo digitalne zrelosti, kot osebe, ki prihajajo iz ruralnega okolja. Podobno kot pri prejšnji 
odvisni spremenljivki se je tudi tukaj oblikovala podobna enota oseb iz obeh skupin, ki menijo, 
da 5G omrežje ne bo prineslo višje stopnje digitalne zrelosti družbe. 
Tabela 6. 12: Poznavanje 5G omrežja in dvig digitalne zrelosti družbe 
   
Uvedba pete generacije mobilnega (5G) omrežja bo prinesla oz. lahko prinese višjo 
stopnjo digitalizacije?  
   
   DA  NE  Neopredeljen  Skupaj 
Nisem 
seznanjen  
16 1 20 37 
   43,24% 2,70% 54,05% 100,00% 
Slabo 
seznanjen   
115 12 33 160 
   71,88% 7,50% 20,63% 100,00% 
Srednje 
seznanjen  
191 13 39 243 
   78,60% 5,35% 16,05% 100,00% 
Dobro 
seznanjen  
129 10 11 150 
   86,00% 6,67% 7,33% 100,00% 
Zelo dobro 
seznanjen 
40 6 3 49 
43 
 
   81,63% 12,24% 6,12% 100,00% 
Skupaj 491 42 106 639 
   76,84% 6,57% 16,59% 100,00% 
 
Slika 6. 12: Poznavanje 5G omrežja in dvig digitalne zrelosti družbe 
 
Z izjemo oseb, ki so s 5G omrežjem zelo dobro seznanjene mnenje glede zastavljenega 
vprašanja, glede na seznanjenost oseb s 5G omrežjem pozitivno narašča. Nasproten trend pa se 
je pojavil pri osebah, ki so neopredeljene. 
6.3.4 PRILOŽNOSTI IN NEVARNOSTI 5G OMREŽJA 
Pri zadnjih dveh vprašanjih so anketiranci imeli možnost izpostaviti njihovo mnenje o 
priložnostih in nevarnostih 5G omrežja. Predzadnje vprašanje je bilo pol-odprtega tipa in se je 
navezovalo na zdravstvene učinke 5G omrežja. Zadnje vprašanje pa je bilo odprtega tipa in so 
anketiranci lahko podali lastno mnenje. 
Obstajajo številne polemike glede zdravstvenih učinkov 5G omrežja (kar sicer ni osrednja tema 
diplomske naloge), anketiranci so večinsko mnenja, da bo 5G omrežje povzročilo podobne 
zdravstvene učinke (podobno količino sevanja) kot jo povzročajo vse ostale elektronske 
naprave. Anketiranci pa so omenjali še zdravstvene učinke kot so bolezni srca in ožilja, rak, 
glavoboli in migrene ter psihološke težave. 
Pri zadnjem vprašanju pa se je pojavilo kar nekaj odgovorov, ki jih lahko v grobem delimo na 
tri dele in sicer: podpora 5G omrežja, ki ponuja številne rešitve (hitrejši prenos podatkov in 
»pametne« rešitve), zaviranje 5G omrežja, saj so varnostne grožnje previsoke (večinsko so bili 
omenjeni kibernetski napadi, zdravstveni problemi in sledenje ljudem) in neopredeljenost 




Teme, ki se navezujejo na 5G omrežje postajajo v družbi vedno bolj aktualne. V osnovi so se v 
družbi oblikovala tri mnenja (kar potrjuje tudi opravljena anketa) glede 5G omrežja. Prvič, 
ljudje vidijo 5G omrežje kot možnost razvoja družbe in njegovo vpeljavo podpirajo. Drugič, 
ljudje v 5G omrežju vidijo predvsem varnostne in zdravstvene grožnje in vpeljave 5G omrežja 
ne podpirajo. Tretjič, skupina ljudi, ki se za 5G omrežje ne zanimajo in jim je pravzaprav 
vseeno. Ključno vprašanje glede 5G omrežja ni, ali omrežje vpeljati ali ne, ampak na kakšen 
način oblikovati omrežje, ki bo zadovoljilo potrebam hitro razvijajoče se družbe in bo hkrati 
upoštevalo vse vidike varnosti (kibernetsko, zdravstveno, okoljsko itn.). V svoji diplomski 
nalogi sem tako raziskal ključna področja družbe, ki jih bo 5G omrežje digitaliziralo oz. 
digitalno transformiralo in tako poskrbelo za dvig kakovosti življenja ter hkrati varnostne 
(kibernetsko-varnostne) izzive, ki jih to isto omrežje prinaša. 
Na področju digitalizacije ima zaradi svojih lastnosti (majhna zakasnitev, hiter prenos 
podatkov, široka pasovna širina itn.), 5G omrežje možnost, da številna področja močno 
digitalizira oz. digitalno transformira. 5G omrežje ne bo prineslo samo hitrejšega prenosa 
podatkov in s tem boljšo uporabniško izkušnjo, ampak lahko družbi prinese številne pametne 
rešitve, ki bodo človekovo življenje olajšale. Samovozeča vozila, pametni industrijski obrati, 
pametno kmetijstvo, zdravstvene storitve na daljavo lahko ob vpeljavi 5G omrežja postanejo 
nekaj vsakdanjega. V empiričnem delu je bilo vprašanje od dvigu digitalni zrelosti oz. višji 
stopnji digitalizacije preverjeno še v javnosti, večina anketirancev je bila mnenja, da 5G 
omrežje lahko prinese višjo stopnjo digitalne zrelosti oz. digitalizacije družbe. V sled 
povedanemu lahko H2 potrdim. To sicer ne pomeni, da bo do višje digitalne zrelosti in digitalne 
transformacije družbe prišlo takoj, ampak da ima 5G omrežje zaradi svojih lastnosti to možnost 
in kot tako jo dojemajo tudi mlajši državljani in državljanke. 
Kot ima 5G omrežje številne priložnosti pa lahko digitalizacija, ki jo prinaša 5G omrežje 
prinese tudi številne varnostne grožnje, v diplomski nalogi sem se osredotočil predvsem na 
kibernetsko varnost. Vsaka zadeva postane družbi nevarna šele takrat, ko jo ljudje začnemo 
dojemati kot varnostni problem oz. jo imamo namen izkoristiti v zle namene, tako lahko 
govorimo o sekuritizaciji družbe. Podobno kot priložnosti tudi varnostne grožnje izhajajo iz 
samih lastnosti omrežja, v tem kontekstu se ranljivosti skrivajo predvsem na programski in 
strojni opremi 5G omrežja ter ranljivosti vezane na dobavitelje programske opreme. V sled 
temu se lahko izoblikujejo različni akterji ogrožanja, ki se v grobem delijo na državne in 
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nedržavne akterje, napadalci se razlikujejo tudi glede namena kibernetskega napada. Razliko 
med akterji pa predstavljajo tudi resursi s katerim napadalci upravljajo. Na podlagi akterjev in 
ranljivosti so tako tipi groženj različni, vezani na dobavitelje oz. vzpostavitelje 5G omrežja in 
na samo programsko ter strojno opremo, ki bo za vzpostavitev 5G omrežja potrebna.  
Pri vzpostavitvi 5G omrežja in predvsem komercialni rabi bo na začetku ključno mnenje ljudi, 
po svetu se že vzpostavljajo različne iniciative, ki vzpostavitvi 5G omrežja nasprotujejo. V tem 
kontekstu je ključen predvsem psihološki učinek varnosti. Na podlagi zgoraj opravljene analize 
lahko trdim, da mladi državljani in državljanke v večji meri podpirajo vzpostavitev 5G omrežja 
kot pa nasprotujejo, nekoliko višjo podporo je možnost zaznati med osebami, ki izvirajo iz 
urbanega okolja. Vseeno pa gledano skupno je v anketi 46% anketirancev odgovorilo, da 
vzpostavitev 5G omrežja podpirajo, 21% je vzpostavitvi nasprotuje, 33% pa jih je 
neopredeljenih.  Podoben trend se je pokazal tudi pri podpori digitalizaciji na različnih 
področjih, splošna podpora digitalizaciji na različnih področjih družbe (npr. zdravstvene 
storitve na daljavo, samovozeča vozila itn.) se giblje nekje med stopnjo neopredeljen in 
podpiram. Gledano celostno H1 ne morem v celoti potrditi, saj so mnenja precej razdeljena, 
vseeno pa je moč opaziti pozitiven trend. 
Diplomska naloga predstavlja začeten uvid v 5G omrežje in digitalizacijo ter varnostne grožnje, 
ki jih le-ta prinaša. Tekom časa uvajanja in uporabe 5G omrežja bo potrebno opraviti še številne 
pogovore in analize, da bo omrežje varno in da bo služilo družbi. Za razvoj celotne družbe je 
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Peta generacija mobilnega omrežja (5G omrežja) lahko v prihodnosti odigra ključno vlogo pri doseganju 
digitalne transformacije in kot orodje višje stopnje digitalizacije vpliva na vse segmente družbe. Vpeljava pete 
generacije omrežja ima potencial, da omogoči bistveno več kot samo izboljšanje mobilne komunikacije, ampak 
lahko omogoči nove storitve (npr. številni strokovnjaki predvidevajo, da bo samovozeč taksi postal nekaj 
vsakdanjega), poleg tega pa bo lahko družba (kot tudi ekonomija)postala popolnoma globalna. Pri vsej tej 
digitalni transformaciji pa bo v ospredju varnost, ključna naloga strokovnjakov bo, da zaščitijo družbo pred 
varnostnimi grožnjami, ki jih lahko prinese vpeljava 5G omrežja. Prosim, če si vzamete nekaj minut vašega časa 
in s klikom na Naslednjo stran pričnete z izpolnjevanjem ankete. Vsaka izpolnjena anketa mi bo v veliko pomoč 
pri raziskavi. Hvala za vašo pomoč že v naprej! Kristjan Kos  
 
 
Q1 - Starost?   
 
 Manj kot 15 let  
 Med 15 in 30 let  
 Med 31 in 45 let  
 Več kot 45 let  
 
 
Q2 - Dosežena stopnja izobraževanja?  
 
 Dokončana osnovna šola   
 Dokončana osnovna šola in vključen v proces izobraževanja v srednji šoli  
 Dokončana srednja šola  
 Dokončana srednja šola in vključen v proces izobraževanje na fakulteti  
 Dokončana fakulteta (diploma, magisterij ali doktorat)  
 
 
Q3 - Smer dokončane izobrazbe ali pa smer trenutnega izobraževanja, v kolikor ste še vedno vključeni v 
izobraževalni proces?  
 
 Smer družboslovje  
 Smer humanistika  
 Smer tehnike  
 Smer naravoslovja  
 
 
Q4 - Iz kakšnega okolja prihajate?  
 
 Ruralno (vaško oz. krajevno okolje)  
 Urbano (mestno okolje)  
 
 
Q5 - Kako ste seznanjeni s peto generacijo mobilnega (5G) omrežja (lastnosti, priložnosti, varnostne 
grožnje itn.) ?  
 
 Nisem seznanjen  
 Slabo seznanjen   
 Srednje seznanjen  
 Dobro seznanjen  





Q6 - O lastnostih pete generacije mobilnega (5G) omrežja se želim izobraziti in želim izvedeti več o njenih 
priložnostih in grožnjah?  
 
 DA  
 NE  
 Neopredeljen  
 
 
Q7 - V kakšni meri podpirate:  
 








Samovozeča vozila (morska, zračna, cestna)      
Zdravstvene storitve na daljavo      
Pametno kmetijstvo (nameščeni senzorji za 
škropiva, gnojila itn,, ki se odzivajo glede na 
situacijo v realnem času) 
     
Pametna gospodinjstva (hiše oz. stanovanja 
opremljena z različnimi senzorji za toploto, 
vlago, premikanje itn., ki se odzivajo na 
trenutno situacijo v realnem času, npr. senzor 
zazna, da je posameznik prišel domov, zato se 
vrata odklenejo, vklopi se pečica) 
     
Pametne finance (vse aktivnosti povezane s 
financami se opravijo digitalno)      
Pametno gospodarstvo (oblikujejo se pametne 
tovarne, ki so opremljene s senzorji in stroji, ki 
se medsebojno odzivajo na trenutno situacijo) 
     
Pametna varnost (uporaba sistemov, ki bo npr. 
omogočali lociranje natančne lokacije 
posameznika, ki ga je zasul plaz, hitrejši odziv 
reševalnih služb itn.) 
     
 
 
Q8 - Ali uvedbo pete generacije mobilnega (5G) omrežja podpirate?  
 
 DA  
 NE  
 Neopredeljen  
 
 
Q9 - Uvedba pete generacije mobilnega (5G) omrežja bo prinesla oz. lahko prinese višjo stopnjo 
digitalizacije?  
 
 DA  
 NE  
 Neopredeljen  
 
 
Q10 - Če bi imeli na razpolago različne dobavitelje vzpostavitve 5G omrežja, katerega bi izbrali?  
 
 Nokia (Finska)  
 Sony Ericsson (Japonska)  
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 Huawei (Kitajska)  
 ZTE (Kitajska)  
 Ne opredeljen  
 
 
Q11 - Ali menite, da ima peta generacija mobilnega (5G) omrežja zdravstvene učinke?  
 
 DA  
 NE  
 Ne opredeljen  
 
 
Q12 - Kakšne zdravstvene učinke peta generacija mobilnega (5G) omrežja povzroča  
Možnih je več odgovorov  
 
 5G zdravstvenih učinkov ne povzroča  
 5G omrežje povzroča podobne zdravstvene učinke kot vse ostale elektronske naprave (sevanje itn.)  
 Sevanje, ki je bistveno bolj nevarno od ostalih elektronskih naprav  
 Rak  
 Prenašalec virusov  
 Bolezni srca in ožilja  
 Drugo:  
 
 
Q13 - Kakšne varnostne grožnje ali priložnosti lahko družbi prinese vpeljava pete generacije mobilnega 
(5G) omrežja?  
 
 
  
 
 
 
 
